Kryptografia

Duze liczby pierwsze sa czesto wykorzystywane w kryptografii ze wzgledu na swe specyficzne
wlasciwosci. Dla przyktadu opisze kryptosystem RSA. Wykorzystujemy tutaj dwie pary kluczy :
klucz publiczny i klucz prywatny.

Algorytm RSA:

* Najpierw generujemy klucz publiczny oraz klucz prywatny:
* wybieramy losowo dwie liczby pierwsze p i q.
* obliczamy iloczyn tych liczb n=pq
* obliczamy wrtos$¢ funkcji Eulera dla n : ¢(n)=(p-1)(g-1)
* wybieramy liczbe e z przedziatu [1,n] wzglednie pierwsza z ¢(n)
* znajdujemy liczbe d : d=e-1 mod ¢(n)
* klucz publiczny to para liczb (n,e)
* klucz prywatny to para liczb (n,d)
* Szyfrowanie i deszyfrowanie
* Aby zaszyfrowa¢ wiadomos¢ dzielimy jq na bloki mi o warto$ci nie wiekszej niz n
* Teraz kazdy z blokéw szyfrujemy wedtug wzoru : ¢ci = mi® mod n

* Natomiast aby odszyfrowa¢ wiadomos¢ musimy kazdy z blokéw cj odszyfrowac

wedlug wzoru : mj = cid mod n



